
Der Weg in die Basis-Absicherung (WiBA)
am Beispiel der Modellkommune Markleeberg
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Die Lage
Weg in die Basis-Absicherung (WiBA)

Abhängigkeit von IT-
gestützten Verfahren ist groß

Cyberangriffe nehmen zu und 
werden professioneller

Keine Frage ob man 
betroffen sein wird, sondern 
wann?

Quelle: Bericht zur Lage der IT-Sicherheit in Deutschland 2023, Bundesamt für Sicherheit in der Informationstechnik
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Die Idee
Weg in die Basis-Absicherung (WiBA)

Unsplash / Peter Herrmann

Einstieg in den BSI 
IT-Grundschutz trotz Basis-
Absicherung teilweise zu 
komplex

vielen kleinen Institutionen 
fehlen ausreichend 
Ressourcen und Know-How

Im Fokus: Kommunen
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Der Lösungsansatz
Ziel -> Sachstände erhoben und umzusetzende Anforderungen 
mittels Prüffragen und Checklisten mit wenig Aufwänden 
identifizieren.

Grundlage ->  IT-Grundschutz-Profil „Basis-Absicherung 
Kommunalverwaltung“

• WiBA ist KEIN Standard für Informationssicherheit

• Keine Vorkenntnisse zur Methodik des IT-Grundschutzes 
notwendig

• Es werden Hilfsmittel bereitgestellt, die bei der Umsetzung
unterstützen.
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Die Beteiligung 

Juni 2023

• Einbindung der Arbeitsgruppe kommunale Basis-Absicherung (AG koBA)
– federführend für das IT-Grundschutz-Profil „Basis-Absicherung 
Kommunalverwaltung“ 

• Einbindung von 6 Modellkommunen

• Bewerbungs- und Auswahlverfahren über/mit Kommunalen Spitzen-
verbänden (DLT, DST, DStGB): über 130 Bewerbungen aus dem Bundesgebiet

• zwei sehr kleine Kommunen, zwei mittelgroße Kommunen, eine große Stadt, ein Landkreis

• jeweils mehrtägige Workshops Mai und Juni: positives Feedback

• Praxiswünsche: Konkretere Hilfsmittel, Webanwendung zur direkten Bearbeitung der 
Checklisten, Bereitstellung einer Migrationshilfe zum IT-Grundschutz-Profil „Basis-
Absicherung Kommunalverwaltung“

• Community Draft-Phase

© vegefox / AdobeStock / stock.adobe.com



Die Modellkommune Stadtverwaltung 
Markkleeberg

Der Ablauf 
Die Effekte
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Die Modellkommune Markkleeberg 

Juni 2023

• 140 Mitarbeitende in der Kernverwaltung,
48 Fachanwendungen, mehr als 30 Server

• Eigene IT-Abteilung mit 5 VZÄ

• Kein KRITIS

• Problem: Grundschutzeinstieg zu 
komplex, kein Know-How, 
keine Ressourcen

• Größte Schwachstelle: 
Dokumentation

• Kein BfiS
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Der Ablauf

Juni 2023

• WIBA besteht aus 19 Checklisten, Management Summary 
und Vorgehensanleitung

• nicht nur reine IT-Themen

• Kernverwaltung im Fokus

• Keine Fachanwendungen

• Mehrfachanwendung möglich und oft nötig

• Priorisierung und Umsetzung
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Der Ablauf

Juni 2023

• immer gleicher Aufbau der Checklisten

• mittels Prüffragen, Sachstände zur 
Informationssicherheit erheben

• umzusetzende Anforderungen 
identifizieren

• Dokumentation
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Der Ablauf
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Die Effekte
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Ausblick

Die Weiterentwicklung
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Oktober 2022

Mai 2023

Oktober 2023

Weg in die Basis-Absicherung (WiBA)

Die Weiterentwicklung

• Einarbeitung von Rückmeldungen

• Checkliste „Webserver und Webanwendungen“

• Finalisierung und Veröffentlichung der Dokumente auf der BSI-
Webseite (https://www.bsi.bund.de/dok/wiba)

• Vorgehensweise

• Management Summary - Aufgaben der Leitungsebene

• 19 Checklisten, inkl. Hilfsmitteln

• Migrationstabellen

• Perspektivisch: Anpassung auf aktualisiertes IT-Grundschutz-Profil 
4.0, weitere Hilfsmittel/Vorlagen, Toolunterstützung, …

2025

2024



Vielen Dank für Ihre
Aufmerksamkeit!

Sebastian Thiele-Weineck

Leiter Digitalisierung und IT
Stadtverwaltung Markkleeberg
thiele@markkleeberg.de

Kontakt


