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SPEKT IM NETZ

KFEDUCATION

Wir machen...

...politische Bildung und Projekte fur Jugendbetelligung
...Projekte zu Coding und Making

..Projekte zu Digitaler Ethik

..Pravention von Cybermobbing und Hate Speech
..Lehren und Lernen mit digitalen Medien
..Entwicklung und Erstellung von Bildungsmedien
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Film: Zukunft der vernetzten Gesellschaft

https://www.youtube.com/watch?v=wu6D6G7/|1l|

> »l o) 000/2:26


https://www.youtube.com/watch?v=wu6D6G7l1II

WERTE

Vorstellungen und Uberzeugungen,
die (innerhalb einer Gemeinschaft) als wichtig
angesehen werden:

z.B. Ehrlichkeit, Toleranz, Hoflichkeit, Privatsphare,
Freundschaft, Gerechtigkeit, Tradition, Respekt

Zur Orientierung:

» Allgemeine Erklarung der Menschenrechte
* Das Grundgesetz der BRD
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SHELL JUGENDSTUDIE 2015

WERTEKATALOG

Wertorientierung 2010 und 2015 im Vergleich

wichtig teils-teils

Gutes Familienleben
fUuhren

2015
2010

90%

Sich politisch
engagieren

2015
2010 \
23% 32%

Fehlende an 100:; k.A.

Gesetz und Ordnung

respektieren

2015
2010

Flei3ig und
ehrgeizig sein

84%

82%

Sich unter allen
Umstanden umwelt-
bewusst verhalten

2015
2010

59% 66%

An Gott glauben

2015
2010
36% 33%
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Sozial Benachteiligten
und Randgruppen
helfen

2015
2010

Am Althergebrachten
festhalten

2015 p—
2010 §5 ;
21% t,_"‘ i
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MEDIEN, WERTE UND IDENTITAT
Was hat das mltelnander ZU tun’?
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DIGITALE ETHIK

Welche Werte sind bedroht?

Z.B.

* Kommunikation und Umgang miteinander i
 Vertrauen In Informationen e
» Datenschutz und Privatsphare y a8
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Foto: pixabay.com 9
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MEDIENNUTZUNG JUGENDLICHER

Liebste Internetangebote 2018
- bis zu drei Nennungen -

YouTube
WhatsApp
Instagram

Netflix
Snapchat
Google
Spotify
Facebook
AmazonPrime

Wikipedia

Amazon

Twitter

Twitch

0 25 50 75 100

W2017, n=1.183 mZ2018, n=1.198

Quelle: JIM 2017, JIM 2018, Angaben in Prozent, Nennung ab 2 Prozent (Gesamt), Basis: Internetnutzer 10



YOUTUBE
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=  [3YouTube
M  Start
$)  Trends
{9  Verlauf
DAS BESTE AUF YOUTUBE
Sport
Gaming
Filme

00600000

Nachrichten

Live

360°-Video

Kanale finden

Melde dich an, um deine
Kanale und Empfehlungen
anzusehen.

ANMELDEN

MEHR VON YOUTUBE

—
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NACHHER

“BILDE

E?AI!BEITEN Hier KOSTENLOS ABONNENT werden @ : http:/www.youtube.com

dagi bee

AVORH 22

SO bearbeite ich meine BILDER &8 | Dagi Bee
Dagi Bee @ 331.681 Aufrufe » vor 1 Tag

/user/Dagibeee?sub_confirmation=1 » Mein ALLTAGS ..

Neu

Dagi Bee @

3.967.647 Abonnenten * 497 Videos
Kontaktadresse/Business Inquiries: DAGIBEEbusiness@gmail.com Adresse BITTE |

WER WURDE EHER ... fuir den Playboy shooten ? ¢2) mit MRS

Bee
Dagi Bee @ 1 Mio. Aufrufe * vor 1 Woche

GET READY WITH US - auf MrsBella's Kanal : https://youtu.be/kBwhjOHHcBY ¥ Hi
ABONNENT werden ...

Mein ALLTAGS Make-up - 2019 - © | Dagi Bee
Dagi Bee @ 610.957 Aufrufe * vor S Tagen

Hier KOSTENLOS ABONNENT werden € : http://www.youtube.com
/user/Dagibeee?sub_confirmation=1 » WER WURDE EHER ...

Neu
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Das nicht-lineare

Fernsehen:

Unterhaltung
Information

. ernen

Austausch

Kritisch:

Fragwdrdige Inhalte
Keine Altersfreigaben

Filterblasen

11



WHATSAPP

Beliebtester Messenger
Kostenloses Versenden von Texten, Bildern, Videos usw.

Kritisch:

Datensammlung durch Facebook

Sozialer Druck

Standige Erreichbarkeit

Cybermobbing

Rechtsverletzungen (Recht am eigenen Bild)

KFEDUCATION

(U WhatsApp Messenger

Gerate- und App-Verlauf
Identitat

Kontakte

Standort

SMS
Fotos/Medien/Dateien
Kamera

Mikrofon

WLAN-
Verbindungsinformationen

Gerate-ID &
Anrufinformationen
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INSTAG RAM

1 26% 2 10:41 N Ll 25% 2 10:43

(O Instagrom ® Vv

(&
@, @

Deine Story makeyoursc..  abc_huell kreativessac.. juge

@ initiative_schau_hin

Das offentliche Fotoalbum:
Fotos und Videos bearbeiten und posten

82% ,Folge Leuten, die ich personlich kenne”®
13% ,Poste selbst Fotos”

Kritisch:

Orientierung vs. Selbstwertprobleme
Datensammlung durch Facebook
Facebook darf Fotos verwenden
Privatsphareeinstellungen
Rechtsverletzungen

13



PRAXIS-TIPPS

« Datensparsamkeit
» (techn.) Datenschutzeinstellungen vornehmen
* Rechte beachten

 AGBs lesen
» Alternative Apps verwenden (z.B. Threema oder Signal)

» Misstrauisch bleiben: Inhalte kritisch hinterfragen und besprechen
* Informationsquellen Uberprifen

KFEDUCATION
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KLASSE 6 A - Unsere Regeln fiir den Klassenchat

ALLGEMEINE REGELN: WAS GEHT?

- ALLE kiimmern sich um die Einhaltung der Regeln - Themen: Hausaufgaben, Vertretungsplane, Themen der Klassenarbeit, Unterrichtsstoff

- neue Klassenmitglieder werden in den Chat mit - auf Fragen antworten (eine Antwort reicht)
aufgenommen - Organisatorisches (z.B. Termine, Schulfeste, Klassenausflige usw.)
- respektvoller Umgang miteinander
- Sendepause: 20:30 - 5:30 Uhr

- in ganzen, sinnvollen Satzen schreiben

o _ S S —_ e —
WAS GEHT NICHT?

- liber Fliichtigkeitsfehler hinwegsehen - Spam (Kettenbriefe, GIFs, unndtige Bilder)
- doppelte Antworten

- Beleidigungen und Mobbing
WAS PASSIERT, WENN JEMAND SICH NICHT

AN DIE REGELN HALT?

- Privatgesprache
- keine Antwort auf wichtige Fragen
1. Verstold: Verwarnung - Sprachnachrichen

2. Verstold: Ordnungs- und Tafeldienst

- unnotige/unwichtige Nachrichten

- Diskussionen zwischen Einzelnen

WIE KONNEN WIR UNSERE PERSONLICHEN DATEN
SCHUTZEN?

WIE REAGIEREN WIR AUF CYBERMOBBING?

Betroffene:

- Nachrichten speichern, Eltern, Lehrer und im groliten Notfall die Polizei rufen - darauf achten, welche Apps du installierst und welche

- Chat stummschalten und Leute blockieren Zugriffsberechtigungen sie haben

- Gesprache mit Tater/Taterin(nen) fiihren - Berechtigungen der Apps in den Einstellungen ausschalten

- GPS ausschalten

Zeugen/Zuschauerinnen: - zu alternativen Messenger-Apps wechseln (z.B. Signal)

- Betroffene verteidigen und aufmuntern - insgesamt sparsam mit persanlichen Informationen im

- Tater/in zum Aufhdren bewegen Internet umgehen

KFEDUCATION
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CYBERMOBBING

» Dauerhaftes Beleidigen und Sch
und soziale Netzwerke

* Angriffe rund um die Uhr

» Unuberschaubar grof3es Publikum

» Schnelle Verbreitung von Inhalten

* Anonymitat = fehlende Sichtbarkeit der Folge

* Passiert auch unbeabsichtigt

an von Menschen uber das

4

* Auch Hate Speech: Hasskommentare, die sich
Bevolkerungsgruppen richten

Foto: pixabay.com



ROLLEN BEIM CYBERMOBBING

Betroffene

 ziehen sich zuruck, sind niedergeschlagen u
* Minderwertigkeitsgefuihle und Vertrauensverlus
» Schlafstorungen, Appetitlosigkeit, Konzentrations
» sind sensibel, schnell/leicht reizbar

Taterlnnen
« Ausmal ist ihnen nicht immer bewusst
* Motive: Vergeltung, Macht, Anerkennung, Angst, Unbedachthelt

Zuschauerlnnen/Mitlauferinnen

» verbreiten Videos und Bilder welter

« empfinden Verhalten von Opfer als merkwdurdig
 halten Opfer fur mitschuldig

Helferinnen
 unterstltzen und verteidigen Betroffene

Foto: pixabay.com




CYBERMOBBING

Pravention:

* Cybermobbing zu Hause unc
» Verhaltensregeln aufstellen (z.B.
» Helfer*innen starken - Zivilcourage
» Empathie starken

Wer ist betelligt?

Foto: pixabay.com



CYBERMOBBING

Intervention:

* nicht reagieren/antworten
» sich Freund*Iinnen, Eltern oder Le
* Angriffe melden und Kontakte blockier
* Bewelse sichern (Screenshots machen
» Hilfe bel Expertinnen holen

* nicht vorschnell den Elternrundruf st
» wenn gar nichts mehr hilft: Polizel el

Foto: pixabay.com



>)—® @ Vertraue nicht jedem,

Respektiere die Wurde anderer mit dem Du online
Menschen und bedenke, dass Kontakt hast.

auch im Web Regeln gelten.
000 o /| [ d [

L icht zu, dass | d @® <<
asse nicht zu, dass jeman @
verletzt und gemobbt wird. M
il
®

O
) . e Messe Deinen Wert
@ @ Erzahle und zeige . nicht an Likes und Posts. ¢

@, moglichst wenig
von Dir. @ 5

t | PDF |
Akzeptiere nicht, dass >> ‘

A Du beobachtet wirst
A\ und Deine Daten 1 O GebOte der
Digitalen Ethik

gesammelt werden.
Wie kénnen wir im Web

000 (B
gut miteinander leben?

Glaube nicht alles,
was Du online siehst
und informiere Dich
aus verschiedenen

® Quellen.

<< Q

Schutze Dich und andere
vor drastischen Inhalten.

Bewerte Dich und Deinen
Korper nicht anhand von
v Zahlen und Statistiken.

(=

Schalte hin und wieder

ab und gonne dir auch

O mal eine Auszeit.
O /\ @
0 N
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digitale-ethik.de

20
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erte leben online

com/watch?v=XYEG6bBRmM|r0
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https://www.youtube.com/watch?v=XYE6bBRmjr0

WIR
WIR.
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METHODIK

ICH
Mein Medienalltag

In der digitalisierten
Welt

DU
Freundschatft

und Liebe In
digitalisierten Welt

KFEDUCATION

WIR

Gemeinsam
In der digitalisierten
Welt
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Ergebnis der
Vorstellungsrunde im Workshop:

,Was machen wir schon?*
‘Was brauchen wir?"

24



LITERATUR UND LINKTIPPS

Karstadter, Markus (2013). Zwischen Facebook und den Topmodels.
Jugendliche ldentitatssuche und die Medien. Institut fur Ethik+Werte

Calmbach et al. (2016). Wie ticken Jugendliche 2016. Springer-Verlag

www.klicksafe.de: (fir Lehrkrafte, Eltern, Kinder und Jugendliche)
www.schau-hin.info (far Eltern)

www.wertelebenonline.de (fur Jugendliche)

www.digitale-ethik.de (fur Jugendliche)

KFEDUCATION
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http://www.klicksafe.de/
http://www.schau-hin.info/
http://www.wertelebenonline.de/
http://www.digitale-ethik.de/
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METHODEN UND MATERIALIEN

Download-Link zum Kritzelheft:
https://kf-education.com/kritzelheft

Rollenspiel zum Thema Cybermobbing in Klicksafe-Material ,,Ethik macht Klick®
https://www.klicksafe.de/p%C3%A4dagogen-bereich/fuer-die-sekundarstufen/lehrerhnandbuch-
und-zusatzmodule/

Schimpfworte-Ranking und andere Methoden ,Gemeinsam gegen Hass und Fake News im
Netz"
https://kf-education.com/gemeinsam-gegen-hass-und-fake-news-im-netz/

Rollenspiel ,Ein Schritt nach vorn®:
https://handicap-international.de/sites/de/files/pdf/s10 ein-schritt-nach-vorn Ik.pdf

Feedback-Tool:
https://oncoo.de

26


https://kf-education.com/kritzelheft
https://www.klicksafe.de/p%C3%A4dagogen-bereich/fuer-die-sekundarstufen/lehrerhandbuch-und-zusatzmodule/
https://kf-education.com/gemeinsam-gegen-hass-und-fake-news-im-netz/
https://handicap-international.de/sites/de/files/pdf/s10_ein-schritt-nach-vorn_lk.pdf
https://oncoo.de/

KFEDUCATION

EMPFEHLUNGEN UND TOOLS

Programme und Apps zur Videobearbeitung:
MovieMaker (Windows)

VivaVideo (Android)

PowerDirector (Android)

IMovie (Apple)

Programm zur Audiobearbeltung:
Audacity

27



KONTAKT

Lisa Krug

KF Education
Geschaftsfuhrung: Jordis Dorner

LUtzner Str. 85
04177 Leipzig

lisa@kf-education.com
kf-education.com

KFEDUCATION
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